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формационных технологий в России в период 
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листов. Приведены основные показатели разви-
тия отрасли информационных технологий, вы-
делены ключевые проблемы, показаны векторы 
структурных изменений IT-сферы РФ в период 
международных ограничений и необходимости 
импортозамещения.
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На сегодняшний день в условиях нараста-
ющего негативного влияния санкций на эко-
номику России особое внимание необходимо 
уделить состоянию и барьерам развития от-
расли цифровых технологий, поскольку ин-
фраструктура субъектов различных отраслей 
экономики, начиная от крупных промышлен-
ных предприятий, малого и среднего бизне-
са, заканчивая государственным сектором, 
функционирует с использованием передо-
вого зарубежного и отечественного инфор-
мационно-технологического оборудования, 
а также посредством применения широкого 
круга цифровых технологий, составляющих 
информационно-коммуникационную инфра-
структуру. Цифровые технологии обеспечи-
вают возможность инновационного развития 
отечественных предприятий и организаций, а 
также являются инструментом повышения их 
конкурентоспособности [4]. Использование 

продуктов цифровой экономики в производ-
ственных процессах положительно сказыва-
ется на снижении издержек организаций, а 
также позволяет улучшить качество товаров 
и услуг [7]. Поскольку экономика России за-
висит от импорта технологий, повышаются 
риски обеспечения ее информационной и эко-
номической безопасности [1]. Ввиду повсе-
местного внедрения в практику производства 
и управления цифровых технологий значи-
тельно возрастает зависимость современных 
компаний от международной экономической 
и политической конъюнктуры.

Интенсификация и цифровизация биз-
нес-процессов приводит к тому, что инфор-
мационные технологии (IT-технологии, IT) 
широко применяются в целях автоматизации 
ряда операций. Автоматизируются производ-
ственные процессы, процессы управления 
предприятием, процессы создания и продви-
жения товаров и услуг и пр. В этой связи, в 
том числе, актуален вопрос обеспечения мак-
симально возможного качества данных, эф-
фективности их обработки, хранения [2]. В 
отдельных случаях, например, массивы дан-
ных (Big Data) стоят в основе деятельности 
предприятия либо обеспечивают его функци-
онирование. Активное внедрение цифровых 
технологий и использование цифровой ин-
фраструктуры в процессе деятельности пред-
приятия порождает проблему защиты цифро-
вых данных и обеспечения информационной 
безопасности.

Важно отметить, что исследования пока-
зывают существование статистически значи-
мого влияния распространения широкопо-
лосного доступа абонентов к сети Интернет 
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на валовый внутренний продукт и валовый 
региональный продукт. Так, повышение 
уровня распространения услуг по использо-
ванию широкополосного доступа влечет за 
собой рост ВВП, увеличение ВРП ведет к уве-
личению количества услуг, связанных с ши-
рокополосным доступом в регионах [5]. Это 
подтверждает важность отрасли информа-
ционных технологий в развитии экономики 
страны и необходимость ее поддержки в кри-
зисных условиях, кроме того, использование 
цифровых технологий можно рассматривать 
как стратегически важный аспект в контексте 
планирования развития экономики России.

По состоянию на 2020 г. доля трудящихся 
в профессиях, связанных с использованием 
IT-технологий в России, составляет 2,5 % от 
численности всего занятого населения. От-
носительно других развитых стран в РФ этот 
показатель невелик. Так, например, Германия 
имеет долю занятых в ИКТ 4,9 %, Финлян-
дия — 7,6 %. В основном в России в IT-сек-
торе заняты работники в возрасте 30—39 лет, 
их доля в общей численности всех занятых 
в этой отрасли составляет 39,5 %. Валовая 
добавленная стоимость, произведенная сек-
тором информационно-коммуникационных 
технологий в нашей стране, составляет 3,1 % 
от ВВП [8]. Количество организаций в РФ, 
основным видом деятельности которых явля-
ется производство информационно-коммуни-
кационных технологий (ИКТ), составляет по 
состоянию на 2021 г. 2,9 тыс. ед., в то время 
как в 2020 г. их насчитывалось 3,4 тыс. ед. 
(снизилось на 14,7 %) [3].

С целью выявления проблем и барьеров 
развития IT-отрасли в Российской Федерации 
было проведено авторское исследование, в ко-
тором приняли участие специалисты IT-сфе-
ры. Опрашиваемые — преимущественно из 
Краснодарского края, Москвы и Московской 
области, в основной своей доле имеют выс-
шее образование и на сегодняшний момент 
работают в сфере IT, различного возраста 
и стажа работы в IT, таким образом, можно 
заключить, что выборка в достаточной сте-
пени репрезентативна. Респондентам было 
предложено ответить на вопросы, касающи-

еся состояния и специфики развития отрасли 
информационных технологий в России, ак-
цент был сделан на влиянии санкций и огра-
ничений на рабочий процесс респондентов. 
Вопросы имели практикоориентированный 
характер и были нацелены на отслеживание 
реальных проблем в работе IT-сектора РФ. 
В опросе приняло участие 48 специалистов 
из различных сфер информационных техно-
логий, таких как: разработка программного 
обеспечения (38 %); информационные техно-
логии (34 %), базы данных (25 %), информа-
ционная безопасность (25 %), сетевое адми-
нистрирование (13 %), а также тестирование, 
веб-разработка, gamedev, облачные техноло-
гии, преподавание, тестирование и пр. Среди 
респондентов руководящий состав организа-
ции, специалисты, руководители направле-
ний, архитекторы, эксперты, инженеры тех-
нической поддержки, владельцы компаний 
и пр. У 19 % опрошенных стаж работы в IT 
составляет более 10 лет.

Основные проблемы, которые усилились 
или появились после введения антироссийских 
санкций, представлены на рис. 1. Как видно из 
рисунка, снижение доступности программного 
обеспечения вызывает обеспокоенность 87 % 
респондентов, недоступность иностранного 
оборудования как проблему отметили 52 % 
опрошенных. Среди проблем, усилившихся в 
условиях санкций, также отмечается такая, как 
отток квалифицированного персонала (42 %): 
это объясняется тем, что, с одной стороны, 
многие иностранные сотрудники прекратили 
свою деятельность в России, с другой сторо-
ны, тем, что многие соотечественники смени-
ли страну проживания. Нехватка комплектую-
щих для отечественного оборудования (41 % 
респондентов отметили это как проблему) 
ярко иллюстрирует факт зависимости эконо-
мики РФ от иностранных поставщиков ком-
плектующих и оборудования.

Проблемой, которая не находится на по-
верхности для лиц, не занятых в IT-отрасли, 
является невозможность повышения своей 
квалификации или ее подтверждения для 
граждан России (рис. 1), поскольку в основ-
ной своей части работа IT-специалистов про-
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исходит на иностранном оборудовании и ПО, 
разработчиком которых являются страны, 
введшие санкции. Это порождает в первую 
очередь отток квалифицированного персо-
нала в другие страны, а также снижение воз-
можности и мотивации к получению новых 
навыков, что, безусловно, негативно сказыва-
ется на отечественных организациях.

Среди оборудования и ПО, на котором 
работают специалисты IT-сектора, явно пре-
валирует оборудование и программное обе-
спечение из недружественных стран (рис. 2). 

Однако необходимо отметить, что имелась 
возможность выбрать несколько вариантов 
ответа, таким образом, можно сделать вывод 
о том, что в оборудовании и ПО присутству-
ет разнообразие по странам производства, но 
почти все респонденты так или иначе рабо-
тают на технических средствах, которые про-
изведены в настоящее время недружествен-
ными РФ странами. Менее чем половина 
респондентов (41 %) заявило, что работает на 
отечественном оборудовании и программном 
обеспечении.

Рис. 1. Проблемы, усилившиеся / появившиеся после введения санкций против РФ, % отметивших 
пункт респондентов

Рис. 2. Программное обеспечение и оборудование, на котором работают респонденты, % отметивших 
пункт респондентов



26 ЭКОНОМИКА: теория и практика

ЦИФРОВАЯ ЭКОНОМИКА   А.К. Кочиева

В ситуации, когда многие компании из 
России лишились возможности официальной 
покупки ряда оборудования и программного 
обеспечения, его лицензионной поддержки, 
официального обслуживания и обновления, 
IT-сектор поставлен в затруднительное поло-
жение: отечественных аналогов технических 
средств для продолжения деятельности на дан-
ный момент не существует (либо существуют, 
но имеют низкую производительность), а про-
должать деятельность необходимо. Поначалу, 
с момента активного введения антироссийских 
санкций, официальными лицами государства 
было объявлено, что ответственность за ис-
пользование лицензионного ПО будет отсут-
ствовать, однако позже эта информация была 
опровергнута. Тем не менее работать на обо-
рудовании, которое невозможно своевременно 
обновить и обслуживать должным образом, 
представляется небезопасным, в том числе с 
позиции обеспечения информационной без-
опасности организации. Кроме того, работа с 
софтом и устройствами, которые не подвер-
гаются регулярным процедурам обновления и 
обслуживания, влечет за собой снижение их 
производительности и эффективности функци-
онирования. В настоящий момент 72 % обору-
дования и ПО работают в описанном режиме 
в условиях невозможности обновления и прод-
ления лицензии, 22 % опрошенных заявили, 
что им пришлось прекратить использование 
оборудования и / или ПО из-за санкций.

Наивысшему риску из-за влияния меж-
дународных ограничений подвержено про-
граммное обеспечение (рис. 3).

Как видно из рис. 3, кроме программного 
обеспечения в зоне значительного риска, свя-
занного с международными ограничениями, 
в России находится также серверное обору-
дование — 53 % респондентов отметили этот 
пункт, сетевое оборудование (50 %), автома-
тизированное рабочее место (АРМ) — 31 % 
опрошенных. Важно отметить, что наша стра-
на еще до активной фазы введения антирос-
сийских санкций играла незначительную роль 
на мировом рынке производства передового 
оборудования. Существует проблема, кото-
рую можно рассматривать с двух сторон, обе 
из которых являются негативными: с одной 
стороны, Россия и до фазы активного санкци-
онного противостояния была крайне зависима 
от зарубежных технологий и оборудования, с 
другой стороны, внутреннее производство не 
позволяет нам не только занять сколько-ли-
бо существенное место на мировом рынке 
передовых производств, но даже обеспечить 
собственные нужды в этом направлении. В 
контексте предмета исследования особый ин-
терес представляет положение РФ на между-
народном рынке оптоэлектроники и ИКТ. Так, 
по состоянию на начало 2022 г. объем произ-
водства оптоэлектроники силами России со-
ставлял менее, чем 1 % от общемирового, при 
том, что весомую долю от указанного объема 

Рис. 3. Вид IT-оборудования, ПО, находящегося в зоне наивысшего риска в связи с антироссийскими 
санкциями, % отметивших пункт респондентов
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составляют предприятия военно-промышлен-
ного комплекса [6]. Кроме того, отечествен-
ные производители оптоэлектроники и ИКТ в 
России сильно зависимы от государства.

Рассматривая патентную активность ИКТ 
в России по состоянию на 2021 г., можно за-
ключить, что в общемировом масштабе доля 
заявок, приходящихся на РФ, крайне мала и 
составила 0,38 %. Структура сегмента ИКТ 
выглядела следующим образом: «компьютер-
ные технологии» — 937 заявок, «телекомму-
никации» — 457 заявок, «цифровая связь» — 
305 заявок, «информационные технологии в 
управлении» — 289 заявок, «базовые комму-
никационные процессы» — 254 заявки, «по-
лупроводники» — 243 заявки, «аудиовизу-
альные технологии» — 180 заявок. Россия в 
2021 г. в патентной активности отставала от 
Китая в 129 раз, а от Соединенных Штатов 
Америки — в 58 раз [7].

Как видно из рис. 4, основная доля респон-
дентов все же относится к импортозамеще-
нию оптимистично. Так, 28 % респондентов 
уверены, что импортозамещение реально при 
условии значительной господдержки; 19 % 
опрошенных считают, что необходимы вы-
сококвалифицированные кадры и оборудова-
ние; лишь 3 % респондентов высказались за 
наличие всех необходимых ресурсов для им-
портозамещения в сфере IT в краткосрочной 
перспективе.

По поводу наличия аналогов оборудования 
и программного обеспечения, находящихся в 
зоне высокого риска прекращения / ограниче-
ния функционирования вследствие введения 
антироссийских санкций, необходимо отме-
тить, что, по мнению 45 % опрошенных, име-
ются продукты и технические средства оте-
чественного производства, однако некоторые 
из них на данном этапе развития работают с 
определенными затруднениями; 38 % респон-
дентов отметили, что существуют аналоги 
оборудования / ПО из дружественных стран, 
что также вносит долю оптимизма в текущую 
ситуацию.

Проведенное исследование позволило об-
наружить и оценить комплекс проблем, ко-
торые на сегодняшний день характерны для 
отрасли информационных технологий. В 
частности, показано, что подавляющее боль-
шинство специалистов в сфере IT работают 
на иностранном оборудовании и используют 
иностранное программное обеспечение. Кро-
ме того, актуальной проблемой в настоящее 
время является снижение доступности ПО, 
особенно в нынешних условиях, когда отече-
ственные аналоги не всегда имеются, а если 
и имеются, то часто не в состоянии по про-
изводительности и качеству конкурировать 
с зарубежными. В целом, наибольшую долю 
обеспокоенности у опрашиваемых экспертов 
вызывает программное обеспечение.

Рис. 4. Ответ на вопрос: «Насколько реально импортозамещение (производство силами РФ) указанных 
Вами в предыдущем вопросе оборудования / софта?», % к итогу
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Итак, в условиях санкций, выступающих 
барьером в обмене и приобретении техноло-
гий у западных стран, создание, поддержка и 
развитие конкурентоспособных импортоза-
мещающих производств на территории Рос-
сийской Федерации стало иметь мощнейшее 
стратегическое значение. Заделы для реа-
лизации импортозамещения техники и про-
граммного обеспечения в сфере информаци-
онных технологий у России имеются: есть и 
возможность оказания мощной государствен-
ной поддержки этой отрасли и привлечения 
инвестиций для целей импортозамещения, 
присутствует также и высококвалифициро-
ванный персонал.
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