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Аннотация

В статье рассмотрены перспективы раз-
вития трендов в информационной безопас-
ности. Особый акцент делается на описа-
нии и прогнозировании будущего развития 
рынка обеспечения информационной без-
опасности. Развитие высоких технологий и 
Интернета – главный тренд на ближайшее 
будущее, который не только повлияет на 
привычные нам сферы деятельности, но и 
скажется на обеспечении безопасности и со-
хранения информации и личных данных.  

Ключевые слова: тренды, индикаторы, 
информационная безопасность, прогнозы, 
цифровые технологии.

В мире, который все шире и шире развива-
ется благодаря большим данным, социальным 
сетям, онлайн-транзакциям, информации, 
управляемой через Интернет, и автомати-
зированным процессам, осуществляемым с 
использованием информационных систем, 
информационной безопасности (далее ИБ) и 
конфиденциальности данных, мы постоянно 
сталкиваемся с большими рисками потери 
данных. С развитием новых инструментов и 
методов взлома уровень киберпреступности 
последовательно растет с точки зрения коли-
чества нападений и ущерба, нанесенного ее 
жертвам.

Потребление большого количества каналов 
связи и Интернета, а также полная автомати-
зация производственных и бизнес-процессов 
формируют концепцию нынешнего этапа 
промышленной революции, которую имену-
ют «Индустрия 4.0». Данные выступают клю-

чевым ресурсом организаций и государства, 
следовательно, требуется формирование и 
соблюдение мер по защите от киберугроз. ИБ 
– это главный тренд ИТ-сферы.

Перспективы развития трендов в обеспе-
чении ИБ можно представить в виде трех си-
стем. Первая система была сформирована на 
базе серверов (мейнфреймов) и терминалов, 
на которых функционировали тысячи пользо-
вателей и программ. Вторая система характе-
ризовалась наличием персональных компью-
теров, Интернета и множества приложений. В 
основе третьей системы лежит быстро расту-
щее количество постоянно подсоединенных 
к Интернету смартфонов в союзе с широким 
применением социальных сетей и развитой 
облачной базы, используемой для решения 
совокупных практических задач. Весь кон-
тент, приложения и услуги, используемые в 
третьей системе, сегодня доступны миллиар-
дам пользователей. Большие данные, облач-
ные вычисления, социальные и мобильные 
технологии обеспечивают взаимное развитие 
всех сфер общества.

Сегодня каждый пользователь смартфона 
генерирует большое количество контента, 
которое безопаснее сохранять по средствам 
облачных технологий. С геометрическим ро-
стом мобильных устройств связи растет коли-
чество активных пользователей социальных 
сетей. Аккумулируемые в них данные высту-
пают базовым источником для оценки и по-
лучения ценных данных с помощью средств 
обработки больших данных.

Одним из наглядных примеров, для которо-
го необходимы технологии третьей системы, 
является применение программного обеспе-
чения на устройстве с мобильной связью для 
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получения доступа к корпоративным данным 
или информации, имеющимся в социальных 
сетях, а также обработка этой информации в 
режиме реального времени и прогнозирова-
ние дальнейших действий в зависимости от 
приобретенных сведений.

Развивая новые способы получения не-
санкционированного доступа к сетям, 
программам и данным, злоумышленники 
стремятся скомпрометировать конфиденци-
альность, доступность и целостность ин-
формации, выстраивая свои цели от отдель-
ных лиц к малым или средним компаниям и 
даже бизнес-гигантам. Каждый год приносит 
большее количество атак, угрожающих без-
опасности чрезвычайно крупных компаний, 
что влияет на безопасность информации, 
непрерывность бизнеса и доверие клиентов. 
Подобная тенденция достигла пика в 2016 г., 
известном как «год кибератак». Если не будут 
приниматься средства защиты информации, 
то тенденция роста продолжится и в буду-
щем. Кибер-атаки становятся повседневной 
реальностью как для компаний всех размеров, 
так и для отдельных лиц. В целом отсутствует 
понимание различных типов атак, характери-
стик и возможных результатов, которые могут 
создавать препятствия для защиты информа-
ционной безопасности.

Становление рынка ИКТ характеризует-
ся увеличением больших объемов данных. 
Постоянная интеграция бизнес-процессов в 
ИТ-сферу включает новые сферы и застав-
ляет компании вне зависимости от размера 
и отрасли анализировать и аккумулировать 
большие массивы данных, что заставляет мо-
дернизировать инфраструктуру ИБ [1].

Технологическая эволюция также несет в 
себе прогресс кибер-преступности, поэтому 
постоянно совершенствуются способы со-
вершения нападений, достижения еще более 
трудных для проникновения целей. Однако 
традиционные киберугрозы остаются источ-
ником наиболее распространенных атак. Так, 
можно выделить основные типы угроз ИБ, ко-
торые будут развиваться и на которые следует 
обратить пристальное внимание:

1. Атака «человек в середине» происходит, 
когда атакующий стоит между двумя концами 
связи, поэтому каждое сообщение, отправ-
ленное из источника А в источник В, достига-
ет атакующего прежде, чем достигнет пункта 
назначения. Риски, связанные с этим типом 

атаки, включают несанкционированный до-
ступ к конфиденциальной информации или 
возможности изменить информацию / сооб-
щение, которое достигает адресата.

2. Атака методом грубой силы включает 
повторяющиеся попытки приобрести доступ 
к защищенной информации (пароли, шифро-
вание). Это продолжается до тех пор, пока не 
будет найден правильный ключ и информа-
ция получит статус «открыта».

3. DDoS-атаки (распределенный отказ в 
обслуживании) – это тип атаки, которая ста-
вит под угрозу доступность данных за счет 
того, что злоумышленник посылает жертве 
(например, серверу) множество команд, по-
сле чего доступ к информационным ресурсам 
блокируется.

4. Вредоносное ПО – общий термин, опи-
сывающий типы вредоносного программного 
обеспечения, применяемые злоумышленни-
ком для нарушения доступности, конфиден-
циальности и целостности данных. Наиболее 
распространенные типы вредоносных про-
грамм: вирусы, черви, трояны, шпионские 
программы, вымогатели, рекламное ПО и ко-
пии товаров.

5. Фишинг – метод, направленный на хище-
ние конфиденциальной информации от поль-
зователей посредством маскировки в качестве 
надежного источника (например, веб-сайта).

6. Социальная инженерия – это общий тер-
мин, который описывает методы, используе-
мые для получения несанкционированного 
доступа к информации посредством взаимо-
действия человека.

В будущем ожидается, что количество ки-
бератак будет расти, ожидается рост шпиона-
жа и кибербезопасности благодаря улучшен-
ным стратегиям и инструментам хакеров по 
скрытию их личности / местонахождения и 
получению данных, ведь злоумышленники 
постоянно разрабатывают новые способы ис-
пользования сетей, программ и данных. 

Кибер-шпионаж, скорее всего, нацелен на 
сектор государственного управления, средств 
массовой информации и правоохранительной 
деятельности и весьма маловероятен для дру-
гих секторов бизнеса (розничная торговля, те-
лекоммуникации, онлайн-услуги).

Уже сейчас социальные сети выступают 
одним из основных механизмов по привле-
чению новых покупателей, а также продви-
жению своего товара. В этом году ожидается 
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еще больший рост активных групп в социаль-
ных сетях крупнейших компаний. Из бюджета 
организации выделяются средства на ведение 
такого вида деятельности как одного из клю-
чевых элементов маркетинговой стратегии и 
кампании по привлечению новых клиентов. 
С помощью этого инструмента происходит 
сбор большого объема информации (мнение 
о компании, продуктах, узнаваемость бренда, 
пожелания, недостатки в продукте), которая 
является очень результативной при планиро-
вании будущих разработок в организации [2].

В нашей стране рынок ИБ-услуг и сферы 
ИТ за прошлые годы показывает снижение 
темпов роста, несмотря на большие инве-
стиционные государственные проекты типа 
«Электронное правительство» и проведение 
зимних Олимпийских игр в Сочи, а также 
попыток сохранить высокие цены на нефть. 
По-прежнему большинство отечественных 
компаний, которые специализируются на обе-
спечении ИБ, не раскрывает подробностей 
своей сферы деятельности, следовательно, 
рынок ИТК услуг остается недостаточно про-
зрачным. На практике получается, что боль-
шинство проектов, которые взаимосвязаны с 
новейшими информационными технология-
ми, реквизиты компаний заказчиков остают-
ся в тайне по условию договора о соблюде-
нии секретности и остаются недоступными 
общественности.

В современных реалиях с развитием от-
крытого доступа к личным данным из любой 
точки мира и любого устройства назревает 
вопрос о безопасности облачного хранения 
персональной информации. Так, по данным 
всемирной исследовательской организации 
International Data Corporation (IDC), специа-
лизирующейся на изучении международного 
рынка информационных телекоммуникаций 
и технологий, в ближайшие 2–3 года 83 % 
компаний планируют вкладывать инвести-
ции в развитие сектора облачных технологий. 
Также отмечается увеличения интереса поку-
пателей к средствам контроля и идентифика-
ции доступа, который в 2017 г. вырастет на  
8,3 %. 

С учетом быстрорастущей отрасли высоко-
технологических устройств и быстрой смены 
практических решений в сфере ИБ специ-
алисты IDC выделяют ключевым трендом 
организации обращать внимание на досто-

верность информации и работоспособность 
ИТ-активов. 

В итоге от ближайшего будущего следует 
ожидать постоянства при обеспечении ИБ, 
которые можно характеризовать как «надеж-
ную безопасность». В этом случае роль «бу-
мажной безопасности» до следующего года 
намного уменьшится. В целом государствен-
ный и, конечно, коммерческий сектор изменят 
приоритеты от всеобщего и легкого исполне-
ния рекомендаций регуляторов в сторону наи-
большей эффективности обеспечения ИБ.

Сложные отношения с Западными страна-
ми очередной раз подтолкнули к необходимо-
сти уменьшить зависимость нашей страны от 
импортных ИБ-систем, увеличить количество 
разработок собственного производства с от-
крытым кодом, укрепить ИБ инфраструкту-
ры в критически важных направлениях (во-
енном, государственном, финансовом). При 
этом многие крупные игроки, которые вы-
ступают на мировой арене, продолжают так-
же уделять внимание крупным программам 
на территории России. Все это обусловлено 
тем, что в перспективе весь рынок высокотех-
нологичного производства будет зависеть не 
только от экономического положения страны, 
но и от крупных государственных проектов, 
в которых государство играет роль гаранта. 
Однако нельзя забывать неэффективность та-
ких проектов, которые нацелены на «слепое» 
финансирование и полную безответствен-
ность в разрезе бюджетирования. В итоге 
получаем низкий уровень взаимодействия 
государственных и субъектных властей, что 
обуславливается стремительным ростом сто-
имости ИБ-проектов, превышением (дефици-
том) бюджета и как следствие несоблюдением 
сроков исполнения.

Однако все эти негативные тенденции 
имеют и положительную динамику. Так, на-
пример, принятый новый закон об обработке 
и аккумулировании персональных данных 
внутри страны позволит снизить утечку дан-
ных обо всех организациях и жителях стра-
ны. Также это изменение повысит надобность 
в формировании систем хранения и центров 
обработки данных. Плюс увеличивается рост 
программного и аппаратного обеспечения от-
ечественного производителя, которое может 
не только выступать аналогом зарубежного, 
но и выйти на мировой рынок, повысив кон-
курентоспособность страны в высокотехно-
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логичном секторе. За этим последует уве-
личение средств на ИТ-услуги, разработку 
заказного ПО, ИТ-консалтинг и системную 
интеграцию [5].

Необходимо отметить, что новые перспек-
тивы для развития рынка ИКТ в России по-
явились благодаря сотрудничеству с Китаем 
и созданию Евразийского экономического 
союза (ЕАЭС). В итоге наша страна заключи-
ла крупнейший в истории газовый контракт, 
а также ряд соглашений, которые затрагива-
ют аэрокосмическую, транспортную, бан-
ковскую, телекоммуникационную и другие 
отрасли, что стимулирует модернизацию ИБ-
инфраструктуры. С 2015 г. ЕАЭС начала свою 
работу и стала одним из крупнейших рынков 
на постсоветской территории с общим объе-
мом ВВП в 3,1 трлн дол. В итоге отечествен-
ные разработчики ИТ-услуг и продуктов  по-
лучили большой доступ к широкому рынку и 
смогли принимать участие в совместных про-
ектах в странах – участницах союза.

ИТ характеризуются средствами ИБ, ко-
торые обеспечивают будущие перспективы и 
тренды развития всей сферы ИКТ. В основ-
ном это: 

– оцифровка и наращивание цифрово-
го контента во всех сферах человеческой  
деятельности;

– глубокое развитие интернет-сервисов по 
средствам облачных технологий и анализа 
больших данных;

– мгновенные передачи сообщений и пото-
ковые данные;

– системы управления цифровым 
контентом;

– мобильные технологии и приложения;
– «Большие данные»;
– постоянное совершенствование   IT-

технологий,   их   сменяемость   и быстрое 
внедрение (так, например, в середине 1970-х 
гг. появился первый мобильный  телефон,  а  
сейчас  в  мобильных  сетях  зарегистриро-
вано  столько абонентов, сколько жителей на 
Земле, – и это в пределах одного поколения).

Информационные технологии, безусловно, 
определяют сегодня основные вехи эволюции 
человечества и жизнедеятельности. Вместе с 
тем рост и развитие  новых  технологий  за-
ставят  отказаться  от  некоторых  уже  усто-
явшихся канонов современной общественной 
жизни или видоизменить их.

В этом году тренд ИБ на импортозамеще-
ние на территории нашей страны не изменит-
ся. Обострившиеся за прошлые годы межго-
сударственные отношения и государственные 
проблемы приведут к продолжающей полити-
ке ограничений и санкций стране. Это в свою 
очередь вызовет дефицит поставок зарубеж-
ного высокотехнологичного оборудования, 
комплектующих и ПО. В итоге формирование 
российских решений во всех высокотехноло-
гичных областях будет еще более востребо-
ванным [6].

Главным заказчиком остается государство, 
предвидится рост спроса в этом сегменте. 
Требования, как к средствам защиты инфор-
мации, так и к системам на их базе будут 
ужесточаться, что приведет к снижению доли 
рынка или перепрофилированию тех компа-
ний, которые реализуют преимущественно 
зарубежную продукцию, в том числе под ви-
дом отечественной.

Рынок будет пытаться идти к соединению 
различных ИБ-продуктов в комплексные ре-
шения. Так, если раньше средства защиты, та-
кие как средства шифрования, персональный 
межсетевой экран, инструменты контроля 
устройств, защиты от несанкционированно-
го доступа, использовались по отдельности и 
устанавливались, возможно, от разных произ-
водителей, то сейчас заметно явное движение 
в сторону союза обозначенного функционала. 

Также одним из трендов является переход 
ИБ-разработчиков на модульные продукты. В 
сложившихся экономических условиях орга-
низации очень ценят такой подход. Уже сегод-
ня заказчики имеют потенциал постепенно 
увеличивать количество компонентов защиты 
– в зависимости от необходимости и бюджета. 

Необходимо помнить и про тенденцию к 
росту киберпреступлений. В этом случае за-
мечается переориентация целей, и под удар 
попадают рядовые граждане с мобильными 
устройствами. Плюс этому увеличивают-
ся многофункциональные хакерские атаки с 
применением социальной инженерии на орга-
низации. Исходя из классического обеспече-
ния ИБ намечается модернизация существу-
ющего комплекса мер ИТ и ПО и применение 
интеллектуальных средств защиты информа-
ции [7].

В 2016 г. сфера угроз разрешила киберпре-
ступникам существенно повысить многооб-
разие методов атак и типов атакуемых целей. 
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Большие изменения в организациях во всем 
мире увеличат необходимость соблюдения 
регламента «Акта о защите персональных 
данных» (General Data Protection Regulation, 
GDPR). Также можно прогнозировать появ-
ление новых методов атак на крупные кор-
порации, расширение тактик онлайн-вымога-
тельства, которые будут затрагивать все более 
разнообразные устройства, а также примене-
ние методов киберпропаганды для манипуля-
ции общественным мнением.

Если в 2016 г. наблюдался значительный 
рост числа новых программ-вымогателей, то 
сейчас он заметно снизился, поэтому хакеры 
будут искать новые пути использования уже 
существующих разновидностей таких про-
грамм. Похожим образом инновации в сфере 
Интернета вещей позволяют хакерам нахо-
дить себе другие цели для атак, а изменения в 
программном обеспечении подталкивают их 
искать новые уязвимости.

Рост количества новых семейств про-
грамм-вымогателей замедлится и будет до-
стигать порядка 25%, однако их воздействие 
распространится на устройства Интернета ве-
щей, PoS-терминалы и банкоматы.

В настоящее время уже недостаточно про-
сто внедрять средства защиты информации, 
необходимо понимать, что реально проис-
ходит в системе организаций. Потребность 
мониторинга состояния информационных 
систем на регулярной основе приводит ру-
ководство компаний к пониманию, что им 
нужны средства автоматизации получения и 
обработки данных для аналитики или постро-
ения полноценных SOC›ов (Security Operation 
Center).

Одним из ключевых и самым непредсказу-
емым ИБ-трендом 2017 г. станет «предвидеть 
непредвиденное» – формирование нового 
тренда, который нельзя предугадать или пред-
видеть. Такой внезапностью ушедшего года 
стали хакерские атаки на выборы в США.

На сегодняшний день есть тренд в сфере 
ИТ, который можно сравнить с изобретени-
ем Интернета – это облачные технологии. 
Они позволяют открыть новые горизонты 
для развития бизнеса. К ним можно отнести 
организацию новых видов услуг, таких как 
привлечение покупателей через новые кана-
лы взаимодействия, персональное страхова-
ние, повышение лояльности за счет индиви-
дуального обращения с каждым клиентом, 

увеличение производительности труда, рост 
гибкости и эффективности бизнес-процессов, 
диверсификация затрат [8].

Спрос на ИТ-услуги обеспечивается расту-
щим многообразием и сложностью использу-
емых корпоративных ИТ-систем, требующих 
больших затрат на установку, интеграцию, 
обучение и обслуживание. ИТ-аутсорсинг, 
т.е. передача сторонним организациям функ-
ций по поддержке и обслуживанию ИТ-
инфраструктуры, является одним из перспек-
тивных направлений на данном рынке. 

Также необходимо рассматривать пози-
ции в рейтинге Индекса развития ИКТ как 
индикатора уровня ИБ в стране. При этом 
можно спрогнозировать увеличение пропуск-
ной способности мирового интернет-кана-
ла, значительный рост которой замечается у 
большинства стран. Наиболее бурное разви-
тие мобильного и стационарного высокоско-
ростного Интернета в домашних хозяйствах 
необходимо рассматривать как дополнитель-
ный «драйвер роста». Остальные подындек-
сы применения ИКТ остаются на прежнем 
уровне. Не следует ожидать значительной ди-
намики, но при этом необходимо их фиксиро-
вать для сохранности имеющегося рейтинга. 
Динамика среднесрочного прогноза, основан-
ная на ступенчатой экстраполяции показателя 
Индекса ИКТ, находящихся с 1-й по 40-ю по-
зицию в рейтинге, с включением России, при 
неизменной динамике текущих значений по 
11 критериям, Индекс  до 2020 года, в котором 
наша страна занимает место не выше 25-го, 
представлена на рисунке.

Данный прогноз был сформирован таким 
образом, что в первую очередь анализирова-
лась динамика значения Индекса стран, ко-
торые занимали первую строку в рейтинге. 
Этот показатель является верхним интерва-
лом Индекса, , после этого анализ повторялся 
для тех стран, которые занимали 2-е место. 
Выбранные данные являлись верхним интер-
валом для государств, которые в 2017–2020 гг. 
займут 3-е место в рейтинге. Эта процедура 
повторялась для всех позиций до 40-го места 
(значение России за последние 2 года).

В итоге анализ показал, что уровень 
Индекса развития ИКТ в России не достигнет 
и 30-го места. В настоящее время разрыв со 
страной, занимающей 30-е место (Мальта), 
находится на уровне 10 % (0,71 пункта) и 
его преодоление при нынешнем положении 
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развития страны без существенного изме-
нения политики состояния ИБ невозмож-
но. Следовательно, давая оптимистические 
оценки, можно предположить, что в 2017 г. 
Россия займет 37–39-е место, обойдя Польшу 
и Португалию, которые находятся на 44-й и 
43-й позиции соответственно.
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